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AWSサービスフロー

ヒアリングを元にベストプランをご提案
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サイト移行(構築)に係る関係会社様と
直接連絡し運用開始までサポート。

AWSサービスフロー
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構築後のマネージメントは弊社技術者が対応

AWSサービスフロー
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US＄払いのクレジットカード決済を
日本￥による請求書発行払いに

AWSサービスフロー
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EC2

xxxxxxx.jp

Route53

平常時

Amazon EC2

Cloudfront

アクセス集中時

災害対策サイト用
インスタンス

エッジロケーションにコンテンツ
ファイルがキャッシュされます。
※静的ファイルに限ります。
(画像、テキスト、htmlファイルなど)

エッジロケーション
(26ヶ国)

アクセスログなど
の取得には、
GoogleAnalytics

の導入が
必要となります。

Security group

コンテンツ制作業者

FTPアクセスを指定したIPアドレスからのみ許可する

FTP

CloudfrontではPCアクセス、

モバイルアクセス※、タブレットアクセス
の3種類にキャッシュが振り分けられます。

※モバイルについて、
スマホとガラケーのキャッシュは
同一と見なされます。

http

http

AWSサーバー構成① CloudFront+EC2利用
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xxxxxxx.jp

Route53

平常時

Cloudfront

アクセス集中時

災害対策サイト用
WEB公開オブジェクト

エッジロケーションにコンテンツ
ファイルがキャッシュされます。
※静的ファイルに限ります。
(画像、テキスト、htmlファイルなど)

エッジロケーション
(26ヶ国)

Amazon S3

アクセスログ

アクセスログ

※アクセスログなどの取得には、GoogleAnalyticsの導入が推奨となります。

/logs

/cdn

IAM

コンテンツ制作業者

S3へのアクセスを指定したIPアドレスからのみ許可する

AWS管理画面

http

http

CloudfrontではPCアクセス、

モバイルアクセス※、タブレットアクセス
の3種類にキャッシュが振り分けられます。

※モバイルについて、
スマホとガラケーのキャッシュは
同一と見なされます。

AWSサーバー構成② CloudFront+S3利用
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EC2

t3.xlarge
CPU:4コア

MEM:16GB

AWS Cloud

CloudFront

エッジロケーション

エッジロケーション

エッジロケーション

エッジロケーション

Webアクセス

Webアクセス

Webアクセス

Webアクセス

Internet

Apache接続:
秒間256リクエスト
以上に設定可能

ネットワーク帯域:
約1Gbps

RDS

DB接続:
秒間1280セッションまで

db.t3.xlarge
CPU:4コア

MEM:16GB

キャッシュ設定：60秒
※Wordpressの管理画面
はキャッシュ無し

Wordpress利用時のCloudfront案①

ピーク時は3日間で4,000万
リクエスト以上のアクセス。
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EC2

t3.xlarge
CPU:4コア

MEM:16GB

AWS Cloud

CloudFront

エッジロケーション

エッジロケーション

Webアクセス

Internet

キャッシュされたコンテンツを配信

RDS

db.t3.xlarge
CPU:4コア

MEM:16GB

Wordpress側IP

CloudFront

エッジロケーション

エッジロケーション

S3側IP

DNS切換

S3

スタティックホスティング用
ストレージ(20GB)

アクセス不能

コンテンツは静的ファイルのみ。
html,css,jsなど。
CGIやPHPは不可。
.htaccessも利用不可。

Wordpress利用時のCloudfront案②
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中国拠点DC

WEBサーバー

中国IP用ゾーン

Route53

中国側アクセス

Cloudfront

中国以外からの
アクセス エッジロケーション

(26ヶ国)

http

http

中国以外のIP用
ゾーン エッジロケーションにコンテンツ

ファイルがキャッシュ(コピー)されます。
※静的ファイルに限ります。
(画像、テキスト、htmlファイルなど)

動的ファイル(WordpresのDBファイル、
PHPファイルなど)は直接中国拠点の
サーバーへアクセス。
静的ファイルはCloudfrontのエッジロケー
ションから取得。

xxxxxxxxxx.com

xxxxxxxxxx.com

AWSサーバー構成③ Geo Routing構成提案図
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大阪オフィス

インターネット

AWS
Yamaha RTX機器

オプション：ＨＷ、設定、
保守

Windows2008R2
サーバー

※SQL Lite利用

Yamaha RTX-

1200

東京オフィス

VPNクライアントソフト

PC端末

Yamaha RTX機器

オプション：ＨＷ、設定、
保守

Yamaha RTX-

1200

NAS(2TB) バックアップ用
サーバー

SW

IP Sec

NAS用インスタンス

EC2

VPNゲートウェイ

S3

スナップショット スナップショット

アプリ用インスタンス

大阪拠点を経由して
AWSへVPN接続。

1日1度7世代ローテーションに

て、スナップショットイメージを
作成致します。

t3.medium
CPU:2コア
MEM:4GB
HDD:3TB

OS:Windows

t3.xlarge
CPU:4コア

MEM:16GB
SSD:600GB

OS:Windows

SimpleDashboardを用いて、
稼働時間を調整することが
可能です。
(平日9:00～18：00だけインスタ
ンス起動、など)

拠点間VPN

拠点間VPN

AWSサーバー構成④ NAS/業務系システム移設案
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AWS Cloud

Client

Mobile Client

Instance

EC2

Instance

Elastic Load
Balancing

EBS
(MySQL利用)

m1.small

m1.small

xxxxxxxx.jp

EBS
(MySQL利用)

Bucket

Snapshot作成

Snapshotから作成

S3

AMI

Snapshot

イメージ化

AWSサーバー構成⑤-1 EC2冗長化構成
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AWS Cloud

Client

Mobile Client

Instance

EC2

Instance

Elastic Load
Balancing

xxxxxxxx.jp

Bucket
S3

AMI

イメージ化

AWSサーバー構成⑤-2 EC2＋RDS冗長化構成

Amazon RDS

DB Instance

DB Instance

DB Instance
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EC2

InstanceEBS(100GB)

m3.large

Amazon RDS

db. m3.large

DB Master

Client

Mobile Client

Route53

S3

イメージを
S3にバックアップ

イメージを
S3にバックアップ

xxxxxxxxx.jp

AWSサーバー構成⑥-1 スケーリング構成(本番稼動時)



The Best Solution For Internet
CopyrightⒸ 2020, XTRANS CS, Inc. All rights reserved.

Instance

EC2

Elastic Load Balancing

EBS(100GB)

m3.medium

InstanceEBS(100GB)

m3.medium

InstanceEBS(100GB)

m3.medium

InstanceEBS(100GB)

m3.medium

Amazon RDS

db. m3.medium

DB Master

db. m3.medium

DB Read Replica

各EC2インスタンス
から各DBへ接続し、
読み込み負荷を
分散。

Client

Mobile Client

Route53

S3

イメージを
S3にバックアップ

イメージを
S3にバックアップ

【ELB】

アクセス負荷を
分散。

【リードレプリカ】

Masterからデータを
同期し、読み込み
専用DBを作成。

xxxxxxxxx.jp

AWSサーバー構成⑥-2 スケーリング構成(ピーク時)
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EC2

Elastic Load Balancing

InstanceEBS(100GB)

m3.medium

InstanceEBS(100GB)

m3.medium

Amazon RDS

db. m3.medium

DB Master

Client

Mobile Client

Route53

S3

イメージを
S3にバックアップ

イメージを
S3にバックアップ

【ELB】

アクセス負荷を
分散。

xxxxxxxxx.jp

AWSサーバー構成⑥-3 スケーリング構成(稼働終了時)
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【VPNゲートウェイ】
Amazon VPC

【AP用EC2インスタンス】
t2.medium

CPU:2コア
MEM:4GB
EBS:50GB(汎用SSD)
OS:CentOS7

【DB用RDSインスタンス】
db.m4.large

CPU:2コア
MEM:8GB
EBS:50GB(汎用SSD)
OS:CentOS7

Private Network

インターネット
ゲートウェイ

利用者様 アプリベンダ様 お客様運用・保守チーム(24時間365日対応)

拠点間VPN

インターネットアクセス

Pubric Network

【TrendMicro Deep Security
as a Service】

・ホスト型ファイアウォール
・仮想パッチ(IDS/IPS)
・セキュリティログ監視
・システム上の変更監視
・不正プログラム対策

【CloudWatchLogs】

ログ収集

【Route 53】

※ベンダ様で固定IPが
ご用意できない場合は、
踏み台サーバー等を
ご検討願います。

1日1度、バックアップ作成時に
数分程度のサーバー停止時間
が発生致します。
（停止時間は調整可能）

【IP制限】

AWSサーバー構成⑦ アプリケーション開発用構成
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AWSサーバー構成⑧ VPC Private-Public構成

Virtual Private Cloud

EC2インスタンス
(基幹システム用)

VPC Private subnet

AZ-a AZ-a

CPU:仮想4コア
MEM:15GB
OS: Windows 2012
DB: SQLサーバー
EBS(汎用SSD):
100GB

各拠点から基幹システムへの
通信はインターネットVPN経由
でアクセス

S3

イメージ化

EC2インスタンス
(バックアップ用)

EC2インスタンス(WEB用)

CPU:仮想2コア
MEM:7.5GB
OS: CentOS5
EBS:1TB

S3

イメージ化

EC2インスタンス(DB用)

CPU:仮想4コア
MEM:15GB
OS: CentOS5
EBS(汎用SSD):2TB

VPC Public subnet

WEBサーバーから基幹システム
への通信はweb経由でVPC内の
EC2からのみのアクセスに限定

バックアップ

大阪拠点1千葉拠点東京拠点1 東京拠点2

VPN VPN VPN VPN

メールサーバー
※オプション
マネージドサーバーAdvance G2

オーエフ・テックDC

VPN

大阪拠点2

インターネット

Cloudfront

エッジロケーションから
静的ファイルを配信。

画像ファイルなどの
静的ファイルをキャッシュ。

ログファイル

ログを保存
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WEBインスタンス
1台目

WEBインスタンス
2台目

WEBインスタンス
n台目

VPC

https://xxx.jp/A社

https://xxx.jp/B社

https://xxx.jp/C社

https://xxx.jp/D社

https://xxx.jp/E社

https://xxx.jp/F社

https://xxx.jp/A社
(ユーザー追加分)
A社25名

販売管理システム利用者
3000社、最大4000ユーザー

A社50名、B社30名、C社20名

D社50名、E社30名、F社20名

インターネット
ゲートウェイInternet

販売管理システム用AWS(Aurora)

DB
(スレイブ兼リードレプリカ)

 

 
DB

(マスター)

ディスク利用料は従量課金、
リソース不足時はリードレプリカ
追加およびスケールアウトが
可能です。

マスターDB障害時は、スレイブ
DBがマスターに昇格します。
（切り替え時間1～2分程度）

Write/Read

Readのみ

スナップショット保存

イメージバックアップ
(1日1度7世代ローテーション)

https
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t3.medium
CPU:2コア、MEM:4GB
SSD:20GB、OS:CentOS7

Availability zone-a

WEBインスタンス

VPC

インターネット
ゲートウェイ

ERP用AWS構成(Cloudformation利用)

保守担当、ベンダー

社内ネットワーク
業務担当

業務委託先ネットワーク
業務担当

VPN
ゲートウェイ

Internet

踏み台インスタンス(構築無し)

Availability zone-c

既存システム

秘密鍵

VPNルーター

ログ スナップショット

Public Network

PKI利用

t3.xlarge
CPU:4コア、MEM:16GB
SSD:20GB、OS:CentOS7

ロードバランサー

外部サービス

API発行

Datadog取得用
アラーム

Private Network

PostgreSQL：
9.4、9.5、9.6、10.*が利用可

※別業者が対応

 

DB
(スレイブ)

VPN
ゲートウェイ

VPNルーター

WEBインスタンス(開発)

db.t3.medium
CPU:2コア、MEM:4GB
SSD:300GB
Single-AZ

db.t3.medium
CPU:2コア、MEM:4GB
SSD:300GB
Single-AZ

 
DB

 
DB

t3.medium
CPU:2コア、MEM:4GB
SSD:20GB、OS:CentOS7

WEBインスタンス(検証)

Multi-AZ

【Muti-AZ】
障害時
フェイルオーバー

 
DB

db.m5.xlarge
CPU:4コア、MEM:16GB
SSD:300GB
Multi-AZ

Read/Write

Read/Write

Read/Write

営業担当
(クライアントPC[Windows or  Mac])
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データセンター
(お客様契約)

お客様本部

東日本側店舗

POS

PC

POS

PC

・・・
110店舗

開発業者

OF Tech

VPCピアリング

VPN

IPv4

本部システム用

西日本側店舗

VPN

専用線接続

Direct Connect
閉域ネットワーク

店舗システム用 VPN

閉域ネットワーク

Internet
インターネットVPN

マネージド
VPNルーター

踏み台インスタンス

監視・運用

VPNゲートウェイ

インターネットVPNからの運用と
監視が対応出来ない場合は、
閉域ネットワークでVPN接続をす
る必要があります。

VPCピアリング

AWSサーバー構成⑨-1 店舗システムクラウド移設案(全体構成)
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VPCピアリング
IPv4

本部システム用
店舗システム用

DNS用インスタンス

本稼働FEs 統合管理FEs 開発兼テストFEs

本稼働DBs 開発兼テスト兼
統合管理DBs

VPCピアリング

Amazon S3

スナップショット

Direct Connect

踏み台
インスタンス

VPNゲートウェイ

監視・運用

VPCピアリング

Zone-A Zone-C

Zone-A Public Zone-C Public

Zone-A Private Zone-C Private

BatchServer

Oracle DB(Master) Oracle DB(Slave)

PG Provider AP Server1 AP Server2

AWSサーバー構成⑨-2 店舗システムクラウド移設案(AWS構成)
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AWS Cloud

VPC

EC2

EC2
VPN ゲート
ウェイ

お客様

監視・運用用AWS

100M

100M

VPNルーター

S3

インターネット
ゲートウェイ

お客様
保守環境

PC50台

client

情報連携システム①

Amazon
Translate

インターネット

拠点間VPN

Private subnet

Private subnet

Private subnet

ALB(外部)

Private subnet

モバイルシステム

ALB(内部)

ALB(外部)

ALB(内部)
検証環境

Public subnet

本番環境

EC2

踏み台用
GIP

情報連携システム②

WEB

WEB

WEB DB

DB

DB

NLB

情報連携システム①

WEB DB

情報連携システム②

WEB DB

モバイルシステム

WEB DB

iPhone500台

PKI(自己証明書)

NATゲートウェイ

監視保守用

ネットワークアドレス帯域
はお客様にてご指定願い
ます。VPC

ピアリング

AWSサーバー構成⑩-1 情報連携システム用AWS全体構成
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AWS Cloud

VPC

EC2

EC2VPN ゲート
ウェイ

スナップショット

お客様

100M

100M

VPNルーター

S3

AMI

インターネット
ゲートウェイ

お客様
保守環境

PC50台

client

情報連携WEB①

情報連携WEB①

AWS
TranslateAPIらく認API

Amazon
Translate

APIリクエスト

インターネット

拠点間VPN

APIリクエスト

Private subnet

Private subnet

Private subnet

情報連携WEB②

情報連携WEB②

AWS 
TranslateAPI

らく認API

ログイン
(HTTPS)

ALB(外部) Private subnet

APIのログインセッションの

管理はコンテンツ側にてご
対応願います。

処理された文字数で従量
課金されます。
※100万文字あたり15USD。

社内DBとの連携は、VPN

ゲートウェイ経由でおこ
なっていただきます。

情報連携DB①

情報連携DB②

情報連携DB①

情報連携DB②

ALB(内部)

ALB(外部)

ALB(内部)

RDP ※IP制限

検証環境

Public subnet

Private Subnetのインスタンスから、インター
ネットへ接続する為のゲートウェイとなります。
(Windowsアップデートなど)

EC2

踏み台用
GIP

本番環境

NATゲートウェイ

監視・運用用AWS

監視保守用

ネットワークアドレス帯域
はお客様にてご指定願い
ます。

VPC

ピアリング

マウント用
bucket

AWSサーバー構成⑩-2 情報連携システム分
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AWS Cloud

VPC

EC2

EC2
VPN ゲート
ウェイ

S3

インターネット
ゲートウェイ

Private subnet

Private subnet

Private subnet

Private subnet

検証環境

Public subnet

本番環境

EC2

踏み台用
GIP

iPhone500台

PKI(自己証明書)

NATゲートウェイ

モバイルWEB モバイルDB
NLB

モバイルWEB モバイルDB

お客様

100M

100M

VPNルーター

お客様
保守環境

インターネット

拠点間VPN

RDP ※IP制限

PKI端末のみ
アクセス可

Private Subnetのインスタンスから、インター
ネットへ接続する為のゲートウェイとなります。
(Windowsアップデートなど)

VPN接続は本番環境の
モバイルWEBインスタンスと
のみ接続いたします。

スナップショット

AMI

監視・運用用AWS

監視保守用

ネットワークアドレス帯域
はお客様にてご指定願い
ます。

VPC

ピアリング

Private Subnetのインスタンスから、インター
ネットへ接続する為のゲートウェイとなります。
(Windowsアップデートなど)

AWSサーバー構成⑩-3 モバイルシステム分
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AWS Cloud

VPC

Availability zone a

Availability zone c

POS連携サーバ
(本番用)

EC2

拠点②

100M

100M

拠点① AWS 
Cloud

（シンガポール
リージョン）

（東京リージョン）

AWS Direct 
Connect 
Gateway

AWS
Direct 

Connect

VGW

So
ftb

an
k Sm

artV
P

N
(L2
プ
ラ
ン

)

VPC

K
D

D
I W

id
e A

rea V
irtu

al Sw
itch

AWSダイレクト
接続???M

お客様 業務システム用VPC
S3VGW

RDS

WorkSpaces

接続許可

ローカル接続

予約サイト

メールサーバ

ハンディ

プリンター

PC

DBサーバ(本番用)

S3

スナップショット

AMI
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AWSサーバー構成⑪-1 POS連携システム用AWS(本番利用)
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AWSサーバー構成⑪-2 POS連携システム用AWS(次期開発)
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Cloudfront概要図

Route53 Amazon EC2

Cloudfront

アクセスユーザー

エッジロケーション
(26ヶ国)

アクセスログなど
の取得には、
GoogleAnalytics

などの導入が
必要となります。

オリジンサーバー

画像、テキストのリクエストは
エッジロケーションから
キャッシュを取得。

静的ファイルを一定間隔でキャッシュ。
(画像ファイル、テキストファイルなど)

PHPなどの動的ファイルは
直接オリジンにアクセス。

ホストゾーン

転送料について一定の転送料を
見込める場合は

リザーブドキャパシティで、
固定料金にすることも可能。

WEBサイトへの
アクセス


